PRIMARIA COMUNEI VALEA CHIOARULUI Loc. Valea
Chioarului, nr.19 4, tel. 0262-480.418, fax 0262-480.436, 0262-
480.444
email primaria_chioar@yahoo.com

Anexa nr. 3 la Dispozitia nr.238 /2018

Politica de securitate cu privire la prelucrarea datelor cu caracter
personal la nivelul Primariei Comunei Valea Chioarului

Tn conformitate cu prevederile Legii nr. 190/2018 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, Primaria comunei
Valea Chioarului prelucreaza date cu caracter personal, cu respectarea principiilor mentionate
in continuare, Tn scopuri legitime. Prelucrarea datelor cu caracter personal se realizeaza prin
mijloace mixte (manuale si automate), cu respectarea cerintelor legale si in conditii care sa
asigure securitatea, confidentialitatea si respectarea drepturilor persoanelor vizate.

1. PRINCIPII ALE PRELUCRARII DATELOR CU CARACTER PERSONAL

o Legalitatea: Prelucrarea datelor cu caracter personal sunt prelucrate cu buna-credinta si
se face in temeiul si In conformitate cu prevederile legale;

e Scopul bine-determinat: Orice prelucrare de date cu caracter personal se face in
scopuri bine determinate, explicite si legitime, adecvate, pertinente §i neexcesive prin
raportare la scopul in care sunt colectate si ulterior prelucrate;

o Confidentialitatea: Persoanele care prelucreaza, date cu caracter personal — functionari
din cadrul Primariei comunei Valea Chioarului - au prevazut in fisa postului o clauza
de confidentialitate;

e Consimtamantul persoanei vizate: Orice prelucrare de date cu caracter personal, cu
exceptia prelucrdrilor care vizeaza date din categoriile mentionate in Legea nr.
190/2018 si alte date prevazute de acte normative, este realizata cu acordul persoanei
vizate;

o Informarea: Persoana este informata de catre institutia care prelucreaza datele
personale ale persoanei vizate;

o Stocarea: Datele cu caracter personal nu se stocheazad pentru o perioadd mai lunga
decat este necesar pentru realizarea scopurilor in care au fost colectate.

« Protejarea persoanelor vizate: Persoanele vizate au dreptul de acces la datele care sunt
prelucrate, de a interveni asupra acestora, de opozitie si de a nu fi supus unei decizii
individuale, precum si dreptul de a se adresa Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal sau instantei de judecatd pentru apararea
oricaror drepturi garantate de lege, care le-au fost incalcate;

o Securitatea: Masurile tehnice §i organizatorice de securitate a datelor cu caracter
personal sunt stabilite pentru protejarea datelor cu caracter personal Tmpotriva
distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului
neautorizat. Posibilitatea de alterare a datelor accesate este protejata prin firewall
precum si de solutii antivirus actualizat permanent.
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DREPTURILE PERSOANEI VIZATE

e dreptul de a obtine de la Primaria Comunei Valea Chioarului, judetul Maramures, la
cerere si iIn mod gratuit, confirmarea faptului cd datele care o privesc sunt sau nu
prelucrate de Primaria Comunei Valea Chioarului;

e dreptul de a obtine de la Primaria Comunei Valea Chioarului, la cerere si in mod
gratuit rectificarea sau actualizarea in special a datelor incomplete sau inexacte, pe
baza actelor doveditoare;

e dreptul de a obtine de la Primaria Comunei Valea Chioarului, la cerere si in mod
gratuit transformarea 1n date anonime a datelor a caror prelucrare nu este conforma cu
Legea nr. 190/2018;

e dreptul de a se opune 1n orice moment, din motive intemeiate si legitime, ca datele
care o vizeazd sa facd obiectul unei prelucrari, cu exceptia cazurilor in care exista
dispozitii legale contrare; in caz de opozitie justificatd prelucrarea nu mai poate viza
datele in cauza;

o dreptul de a li se permite accesul persoanelor vizate la datele cu caracter personal care
le privesc, prin cele mai facile mijloace, pe care le pot pune la dispozitie, In mod
rezonabil:

o dreptul de a fi uitat — dreptul la stergerea datelor cu caracter personal, la cerere;

o dreptul de a se adresa justitiei pentru apararea oricaror drepturi garantate de prezenta
lege, care au fost incalcate. De asemenea, pentru a reclama nerespectarea drepturilor
garantate de Legea nr. 190/2018 persoana vizata se poate adresa Autoritatii Nationale
de Supraveghere a Prelucrdrii Datelor cu Caracter Personal sau/si instantelor de
judecata.

3. TIPUL DE ACCES

Utilizatorii au acces numai la datele cu caracter personal necesare pentru indeplinirea
atributiilor lor de serviciu. Tipul de acces este stabilit pentru fiecare utilizator Tn parte in
functie de functionalitate (administrare, introducere, prelucrare, salvare etc) si in functie de
actiunile aplicate asupra datelor cu caracter personal (scriere, citire, stergere).

Orice prelucrare cu caracter personal va fi efectuata numai daca persoana vizata si-a dat
consimtdmantul Tn mod expres si neechivoc pentru aceasta prelucrare. Consimtdmantul
persoanei vizate nu este cerut in urmatoarele cazuri:

a) cand prelucrarea este necesara in vederea executarii unui contract sau antecontract la care
persoana vizatd este parte ori in vederea ludrii unor masuri, la cererea acesteia, inaintea
incheierii unui contract sau antecontract;

b) cand prelucrarea este necesara in vederea protejarii vietii, integritatii fizice sau sanatatii
persoanei vizate ori a unei alte persoane amenintate;

c) cand prelucrarea este necesara in vederea indeplinirii unei obligatii legale a operatorului; d)
cand prelucrarea este necesara in vederea aducerii la indeplinire a unor masuri de interes
public sau care vizeaza exercitarea prerogativelor de autoritate publica cu care este investit
operatorul sau tertul caruia 1i sunt dezvaluite datele;

e) cand prelucrarea este necesara in vederea realizarii unui interes legitim al operatorului sau
al tertului caruia i sunt dezvaluite datele, cu conditia ca acest interes sa nu prejudicieze
interesul sau drepturile si libertatile fundamentale ale persoanei vizate;

f) cand prelucrarea priveste date obtinute din documente accesibile publicului, conform legii;
g) cand prelucrarea este facutd exclusiv in scopuri statistice, de cercetare istorica sau
stiintifica, iar datele raman anonime pe toatd durata prelucrarii.
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4. SECURITATEA DATELOR CU CARACTER PERSONAL

Primaria Comunei Valea Chioarului indeplineste cerintele minime de securitate a datelor
cu caracter personal, utilizeazd metode si tehnologii de securitate, impreuna cu politici
aplicate salariatilor si proceduri de lucru, inclusiv de control si audit, pentru a proteja datele
cu caracter personal colectate conform prevederilor legale in vigoare. Pentru a proteja datele
cu caracter personal de distrugerea accidentald sau ilegala, de pierderea sau alterarea acestora
si de accesul unor persoane neautorizate, Primaria Comunei Valea Chioarului utilizeaza
metode si tehnologii de securitate pentru a proteja datele cu caracter personal colectate
conform prevederilor legale in vigoare.

5. IDENTIFICARE SI AUTENTIFICARE

Accesul la computerele la care vor fi prelucrate datele cu caracter personal este
restrictionat cu cont de utilizator si parola, fiecare utilizator avand propriul sau cont de
utilizator.

Computerele si alte terminale de acces sunt instalate In incdperi incuiate, situate in zone
cu acces restrictionat. Pentru mentinerea securitatii prelucrarii datelor cu caracter personal (in
special impotriva virusilor informatici), Primaria Comunei Valea Chioarului va lua masuri
care vor consta in:

a) interzicerea folosirii programelor software care provin din surse externe sau dubioase;

b) informarea operatorilor in privinta pericolului privind virusii informatici,

c) implementarea unor sisteme automate de devirusare si de securitate a sistemelor
informatice;

d) scoaterea la imprimanta a datelor cu caracter personal se va realiza numai in scopul pentru
care au fost colectate;

e) se va evita folosirea tastei “Print Screen” in timpul unei sesiuni de lucru;

f) functionarii Primariei Comunei Valea Chioarului sunt obligati sa isi inchidad sesiunea de
lucru si calculatorul atunci cand pardsesc locul de munca. Datele cu caracter personal
prelucrate si utilizate de catre Primaria Comunei Valea Chioarului se vor stoca pe suport
electronic sau arhiva pe suport hartie, pentru perioada necesara pentru realizarea scopurilor in
care au fost colectate.

2 A
1

Pe baza unei cereri scrise, datate si semnate, expediate pe adresa Primaria Comunei Valea
Chioarului, loc. Valea Chioarului, nr. 194, judetul Maramures sau prin transmiterea unui
email la adresa email primaria_chioar@yahoo.com, persoanele vizate pot exercita, Tn mod
gratuit, urmatoarele drepturi:

- o datd pe an, confirmarea, conform legii, a faptului ca datele personale sunt sau nu
prelucrate;

- accesarea si rectificarea datelor transmise;

- opunerea asupra prelucrdrii datelor pentru motive intemeiate si legitime legate de situatia
lor particulara;

- stergerea datelor, cu exceptia situatiilor prevazute de legislatie.

Date si categorii de date generale prelucrate in cadrul Primariei Comunei Valea
Chioarului:

- numele si prenumele

- numele si prenumele membrilor familiei

- cod numeric personal
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- sexul
- data si locul nasterii
- cetdtenia
- semnatura

- date din actele de stare civila

- date din permisul de conducere

- date din certificatul de Tnmatriculare
- nr. dosar de pensie

- adresa domiciliu/resedinta

- e-mail

- profesie

- loc de munca

- formare profesionala — diplome — studii
- situatie familiala

- situatie militard

- situatie economica si financiara

- date privind bunurile detinute

- date bancare

- obisnuinte/preferinte/comportament
- imagine.

Categorii de date cu caracter special prelucrate in cadrul Primariei Comunei Valea
Chioarului:

- care denota originarea rasiald a persoaenlor vizate

- care denota originea etnica

- care denotd convingerile politice

- care denota convingerile religioase

- care denotd apartenenta sindicala

- date privind starea de sdnatate

- date privind savarsirea de infractiuni

- date privind condamnari penlae/masuri de siguranta

- date privind sanctiuni disciplinare

- date privind sanctiuni contraventionale.
Operatiunile de prelucrare a datelor cu carater personal in cadrul Primariei Comunei Valea
Chioarului:

- colectare

- Tnregistrare

- organizare

- stocare

- adaptare

- modificare

- consultare

- utilizare

- transmitere

- diseminare
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Ce inseamna sa iti dai consimtamantul

Potrivit precizarilor din actul normativ in domeniul prelucrarii datelor cu caracter
personal, consimtdmantul persoanei vizate reprezintd orice manifestare de vointd expresa,
libera, specifica si informata, prin care persoana vizatd accepta sa fie prelucrate datele cu
caracter personal care o privesc. Consimtamantul trebuie dat in mod expres, intr-o forma care
sd permitd dovedirea acestuia de catre operator. Anterior obtinerii consimtamantului,
operatorul are obligatia de a informa persoana vizata despre:

- identitatea operatorului si a reprezentantului acestuia, daca este cazul;

- scopul Tn care se face prelucrarea datelor;

- informatii suplimentare, precum: destinatarii sau categoriile de destinatari ai
datelor; dacad furnizarea tuturor datelor cerute este obligatorie si consecintele
refuzului de a le furniza; existenta drepturilor prevazute de Legea nr. 190/2018
pentru persoana vizatd, in special a dreptului de acces, de interventie asupra
datelor si de opozitie, precum si conditiile in care pot fi exercitate;

- orice alte informatii a caror furnizare este impusa prin dispozitie a autoritatii de
supraveghere, tinand seama de specificul prelucrarii.

Functionarii publici si contractuali din cadrul Primériei Comunei Valea Chioarului sunt
informati cu privire la prevederile Legii nr. 190/2018 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, precum si ale
Regulamentului UE 2016/679, la cerintele minime de securitate a prelucrarilor de date cu
caracter personal, precum si cu privire la riscurile pe care le comportd prelucrarea datelor cu
caracter personal. Utilizatorii care au acces la date cu caracter personal vor fi instruifi asupra
confidentialitatii acestora. Utilizatorii sunt obligati sa 1si inchida sesiunea de lucru atunci cand
parasesc locul de munca.

Tntocmit, Inspector superior, Vasile Liviu POPAN

Valea Chioarului, la 2018



